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Título: Seguridad en redes WIFI. 
Resumen 
WIFI es la tecnología actual más popular que posibilita la conexión de dispositivos móviles de forma inalámbrica a Internet. Se 
deben tomar medidas de seguridad en las redes de los hogares y de las empresas para evitar un uso de ellas no autorizado. 
Configurar con seguridad una red WIFI requerirá acceder al punto de acceso que conecta a Internet para establecer los parámetros 
de seguridad básicos: contraseñas, protocolos de seguridad, SSID, filtrado MAC y el servicio DHCP. Normalmente el punto de 
acceso es el router que instala nuestro proveedor de Internet. 
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Title: WiFi networks security. 
Abstract 
WIFI is currently the most popular technology that enables mobile devices to connect wirelessly to the Internet. They should take 
security measures in the networks of households and companies to avoid using them unauthorized. Configure wireless network 
safely require access to the access point that connects to the Internet to establish basic security parameters: passwords, security 
protocols, SSID, MAC filtering and DHCP service. The access point is usually the router that installs our Internet provider. 
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WIFI es el nombre de una tecnología que permite conectar dispositivos de forma inalámbrica siguiendo el estándar IEEE 
802.11. Su popularidad es de sobra conocida, ya que está incluida en la inmensa mayoría de los routers que tenemos en 
los hogares y oficinas para conectarnos a Internet. La gran utilidad de la conexión WIFI es tener la libertad de conectarse a 
Internet desde un dispositivo móvil y de ubicar equipos con más flexibilidad, sin depender de una conexión cableada al 
router que nos lleva a Internet. 
Vamos a analizar los principios básicos de seguridad que hay que tener en este tipo de redes. Aunque engancharse a 
una red WIFI ajena es un delito, cada año va creciendo el número de redes WIFI accedidas sin permiso con el fin de 
conseguir una conexión gratuita a Internet. 
Partiremos de la configuración más habitual en redes WIFI en la que todos los equipos de la red están conectados entre 
sí y con Internet a través de un punto de acceso. Un punto de acceso es el dispositivo que crea la red inalámbrica e 
intercomunica a los equipos inalámbricos. Esta función normalmente la realiza el router que el proveedor de Internet nos 
ha suministrado. En esta situación, la seguridad de la red WIFI dependerá en gran medida de la configuración de nuestro 
router WIFI. 
Un porcentaje muy elevado de redes WIFI son instaladas sin tener en cuenta medidas básicas de seguridad, de tal 
manera que funcionan con los parámetros que vienen de fábrica. De hecho, la configuración por defecto de muchos 
routers WIFI es muy insegura dado que, a partir del nombre de la red (SSID) y la dirección MAC del router WIFI, se puede 
calcular la clave de acceso a la red WIFI y, por tanto, acceder y controlar el router. Averiguar la SSID y MAC del punto de 
acceso es algo normal en cualquier programa que escanee redes WIFI. Por ejemplo, el programa gratuito Vistumbler. 
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MEDIDAS DE SEGURIDAD EN REDES WIFI  
Para aplicar las medidas de seguridad es necesario acceder a la configuración del router WIFI. Esto se puede realizar 
desde cualquier equipo conectado a la red inalámbrica que cuente con un navegador web. Lo único que necesitaremos es 
conocer la dirección IP de nuestro router WIFI. Si no se conoce (suele venir en el manual del router), tendremos que 
buscarla en la configuración de red de nuestro equipo. Se tratará de encontrar la dirección IP de la puerta de enlace del 
equipo.  Por ejemplo, en un equipo con Windows, abriremos el símbolo del sistema y ejecutaremos el comando ipconfig. 
El resultado de la ejecución nos dirá la puerta de enlace predeterminada, que será precisamente la dirección IP de nuestro 
router WIFI. 
 
 
 
Cuando pongamos la dirección de la puerta de enlace en el navegador web, nos aparecerá una página web de acceso a 
la configuración del router en la cual se nos pedirá el usuario y contraseña de acceso. Una vez que introduzcamos estos 
datos, podremos entrar a los diferentes menús de configuración del router y hacer la red WIFI más segura. Las medidas de 
seguridad pasan básicamente por cambiar algunos valores de la instalación inicial de nuestra red WIFI. Veámoslas: 
1) Cambiar los datos de acceso al Router WIFI.  
Los routers WIFI que se reciben cuando se contrata Internet con algún proveedor, suelen tener un usuario y una 
contraseña por defecto para acceder a la administración y configuración del dispositivo.  
 
La contraseña debe cambiarse cuanto antes por otra, ya que se puede averiguar fácilmente, pues aparece en manual de 
router. Si tenemos la posibilidad de cambiar el usuario de acceso también haremos bien en cambiarlo. 
2) Cambiar el nombre de la red y ocultarla. 
Es  buena idea cambiar el nombre de la red. Técnicamente, este nombre se llama SSID. Al crear un punto de acceso, 
una red inalámbrica difunde el nombre de la red (SSID) para que se puedan conectar los dispositivos que usarán la red 
WIFI, con lo cual el nuevo nombre se verá en un simple escaneo de las redes wireless. Para evitar esto, configuraremos el 
SSID para que no se difunda públicamente. De esta manera, si alguien quiere conectarse a ella, sólo podrá hacerlo si 
conoce el SSID de antemano. En los puntos de acceso suele aparecer esta opción como Broadcast SSID. 
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3) Usar protocolos de seguridad.  
Mediante protocolos de seguridad que permiten el cifrado en función de una contraseña, conseguiremos proteger 
tanto el acceso a la red como las comunicaciones entre dispositivos.  
Los dos sistemas más comunes para asegurar el acceso a la red WIFI son mediante el protocolo WEP (Wired Equivalent 
Privacy) y el protocolo WPA (WiFi Protected Access).  
Se recomienda usar WPA en su versión 2 (WPA2), ya que utiliza un cifrado más fuerte que hace que sea más robusto. 
Para acceder a redes WIFI que usan protocolos WEP o WPA, es necesario conocer una contraseña (puede ser una frase). 
A esta contraseña se le llama clave precompartida. Es urgente cambiar la clave que viene por defecto en el router y que 
suele estar pegada en una etiqueta en la parte inferior del router WIFI. 
4) Activar el filtrado MAC o de direcciones físicas 
Esta opción en los routers servirá para indicar qué dispositivos se podrán conectar a la red WIFI.  Cada dispositivo WIFI 
tiene un código único compuesto por 6 pares de dígitos hexadecimales que viene de fábrica y que se llama dirección física 
o dirección MAC. Para que el filtrado MAC sea eficaz, deberemos averiguar las direcciones físicas de nuestros equipos de 
casa y hacer un listado con ellas. Por ejemplo, para averiguar en un móvil con Android su dirección MAC lo haremos 
mirando en la opción Acerca del teléfono de la herramienta de Ajustes del móvil. Una vez que ya tenemos el listado de 
direcciones MAC iremos a la opción de filtrado MAC del router para introducir este listado e indicar que sólo los clientes 
con dirección MAC registrada en el punto de acceso se podrán conectar a la red WIFI. 
5) Desactivar el servidor DHCP del punto de acceso.  
Normalmente el servicio DHCP está activo en el punto de acceso porque de esta manera puede proporcionar a los 
dispositivos WIFI una dirección IP correcta en la red creada. Si este servicio se desactiva, el router no dará los parámetros 
de red a los clientes y éstos deberán poner su configuración IP de forma manual. Para usar esta opción, hay que tener 
algunos conocimiento avanzados de redes: conocer la IP del punto de acceso para ponerla como puerta de enlace en los 
equipos, asignar una dirección IP y máscara de subred adecuada y configurar las direcciones IP de los servidores DNS que 
se vayan a usar.  
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